
沈阳职业技术学院网络信息安全应急措施方案 

 

为贯彻国家互联网信息安全管理的精神，落实在关键时期加强学院网

络与信息资源的安全管理和网上信息监测的精神，提高信息化工作处对校

园网和网络信息安全突发事件的应急能力，保障校园网安全、可靠、稳定

运行和网络信息的健康发布，制定此网络与信息安全保障应急措施方案。 

一、关键定义 

(一)关键时期是指由学院党委办公室或院长办公室直接通过会议或

文件通知信息化工作处。明确规定中心安全防范任务和具体执行时段的非

常时期。 

(二)突发事件是指由市委市政府、学院及相关部门定性的涉及网络安

全和网络信息安全，影响到校园网安全、可靠、稳定运行和网络媒体健康

发布的事件。 

(三)网络与信息安全保障应急措施分为校园网络安全应急措施和网

络信息安全应急措施两部分。 

二、应急措施的启动程序和总体要求 

(一)应急措施的启动 

在关键时期应该启动网络与信息安全保障应急措施。 

在网络与信息安全保障工作责任期，可以由信息化工作处主任决定启

动网络与信息安全保障应急措施。 

网络与信息安全保障应急措施的启动程序为： 

1.经信息化工作处主任向主管领导或必要时向学院主要领导请示同



意后，确定启动应急措施。 

2.由信息化工作处主任向以工作会议形式向信息化工作处内部通知

启动网络与信息安全保障应急措施，明确保障工作期限、相关工作要求和

人员职责。 

3.由信息化工作处制定《网络与信息安全保障工作值班表》报信息化

工作处办公室备案，同时上报院办公室。 

4.由信息化工作处分管副主任会同网络运维人员组织对校园网设施、

关键网站与设备运行和安保环境进行全面安全巡检，，对存在的安全隐患

制定解决方案，并将解决方案和巡检结果上报信息化工作处办公室备案，

批准后立即执行解决方案。 

5.网络与信息安全保障应急措施启动日为保障工作期的起始之日，相

关工作即按应急措施实施总体要求贯彻落实。信息化工作处主任和副主任

即日起负起监管落实工作和人员考核责任。 

(二)应急措施实施总体要求 

1.实时监控要求：值班人员负有监控之责，值班期间应保证对监控对

象实行一定频度（一般时期每2小时不少于1次，紧急关键时期每小时不少

于1次）的设备运行状态监控或网站信息内容监控。 

2.及时报告要求：值班人员负有及时报告之责，发生紧急事故或发现

非正常情况应在第一时间按网络与信息安全紧急突发事件处理程序中规

定的流程及时报告情况，并配合做好相应的保护现场、记录日志等工作。 

3.紧急恢复要求：信息化工作处网络运维人员负有及时恢复系统正常

运行和服务之责，发生紧急事故或发现非正常情况应及时配合学院调查，



组织技术人员做好事故（故障）定性、取证和系统恢复工作，原则上要求

在2小时之内恢复校园网和关键网站的正常运行和服务。 

4.安全备份要求：信息化工作处网络运维人员负有做好关键数据信息

安全备份之责。 

网络运维人员应做到： 

（1）校园网主干设备和网络安全设备应做好每次更改变动后的配置

备份。 

（2）电子邮件服务器和关键网络应用服务器每天应做好近线数据完

全备份和每隔6小时进行增量备份，备份内容保留1周。 

（3）校主页服务器、门户网站主服务器每天应做好静态页面文档和

动态新闻数据库的在线数据完全备份。 

（4）学院主页服务器、OA 服务器和各监督保护级网站服务器每天应

做好近线数据完全和每隔6小时进行增量备份，备份内容保留1周。 

5.日志记录要求：值班人员负有及时做好值班日志和系统运行日志记

录之责。日志记录应认真、完整、清晰。系统运行日志至少保持60天；值

班日志至少保持一年。到期应及时做归档处理。 

三、校园网网络安全应急措施 

校园网网络安全应急措施指对校园网网络设备和服务器出现故障时

采取的处理方案。 

(一)在关键时期，信息化工作处采取24小时不间断留守值班制度，值

班分成两班： 

第一班时间：从上午8：00至下午5：00止。 



第二班时间：从下午5：00至次日上午8：00止。 

(二)留守值班人员应以高度的责任心做好以下几点工作： 

1.密切监视校园网主干拓扑以及校园网主干、关键网络设备和重要服

务器的工作状态，保证校园网重要设备和关键服务器的正常运行。 

2.遇到下列事件发生，应根据实际情况关闭存储备份服务器、业务服

务器、非主干网络设备、关键业务服务器、网络服务器和校园网重要设备。

并在第一时间按照《突发事件汇报程序》及时上报情况。 

（1）遇到突发性的主机房断电，并且网络主机房 UPS 电源的可持续

供电时间已少于15分钟。 

（2）网络主机房遇到灾难性事件（火灾、损害性雷击、破坏性不强

的地震、不可抗拒的入侵和破坏等）。 

（3）网络主干设备严重故障和损坏，已不能提供相关应用服务。 

（4）发现严重的涉及网络信息安全的 DDOS 攻击和服务器入侵攻击行

为。 

（5）交接班时严格执行移交手续：确认网络中心所有空调和日常用

电器开关处于安全状态；主机房和中心门窗安全完好；视频监控和火警装

置工作正常。 

（6）做好值班记录。应确保60天内的网络运行日志的完整，保证发

生突发事件后能迅速有效地提供相关日志信息。 

四、校园网信息安全应急措施 

校园网信息安全应急措施分为校园网应用信息安全保障和学院门户

网站信息安全保障两个方面。 



（一）校园网应用信息安全保障 

1.在关键时期信息化工作处采取24小时不间断留守值班制度，值班分

成两班： 

第一班时间：从上午8：00至下午5：00止。 

第二班时间：从下午5：00至次日上午8：00止。 

留守值班人员应以高度的责任心做好以下几点工作： 

（1）密切监视学院主页服务器、OA 服务器、电子邮件服务器、各监

督保护级服务器的运行状态，保证校园网信息发布功能和内容的正常。 

（2）遇到下列事件发生，应首先关闭服务器的服务进程，然后及时

解决故障（如封堵漏洞、内容恢复等），恢复正常服务，并在第一时间按

照《突发事件汇报程序》及时上报情况。 

a.在服务器上发现违反国家安定团结的反动信息 

b.在服务器上发现有伤风化或影响社会治安的信息 

c.在服务器上发现有被黑客攻击后篡改的主页内容 

d.在服务器上发现有严重的网络信息安全隐患（已受到僵尸病毒或黑

客的攻击；存在恶性计算机病毒、木马或蠕虫的感染等现象） 

（3）遇到下列事件发生，应首先断开电子邮件服务器与校园网的连

通，然后技术人员及时解决。并在第一时间按照《突发事件汇报程序》及

时上报情况。 

a.发现违反国家安定团结的反动的群发邮件 

b.发现有伤风化或影响社会治安的群发邮件 

c.在电子邮件服务器上发现有严重的网络信息安全隐患（已受到僵尸



病毒或黑客的攻击；存在恶性计算机病毒、木马或蠕虫的感染等现象） 

（二）学院门户网站信息安全保障 

1.在关键时期信息化工作处采取24小时不间断监控值守制度，监控值

守分成两班： 

第一班时间：从上午7：30至下午5：00止。 

第二班时间：从下午5：00至晚上22：30止。 

监控值守人员应以高度的责任心做好以下几点工作： 

（1）每天上午8：00起开启网站所有交互栏目的对外服务；晚上22：

00至次日上午8：00关闭网站所有交互栏目的对外服务。 

（2）校门户网站采取各栏目负责人责任制度。由值班人员同意负责

监控和联络，密切注意网上学习交流板块所发布的各类信息的安全性，每

天上午8：00至晚上22：00进行实时随机观察，一旦发现有以下信息，及

时删除，并在第一时间按照《突发事件汇报程序》及时上报情况。 

a.发现违反国家安定团结的反动信息 

b.发现有伤风化或影响社会治安的信息 

c.发现有被黑客攻击后篡改的内容 

（3）做好值班记录。应确保60天内的监控日志的完整，保证发生突

发事件后能迅速有效地提供相关日志信息。 

五、网络与信息安全紧急突发事件处理程序 

(一)关键时期如遇突发事件应立刻向主管领导汇报，必要时向学院主

要领导汇报。 

(二)关键时期内每日16：00时前，各相关部门应将本日网络运行与信



息安全情况上报信息化工作处办公室，汇总后由信息化工作处办公室上报

院党委办公室和院长办公室。 

(三)值班人员或栏目负责人一旦发现网上出现反动言论或有伤风化

及影响社会治安的信息，应立即采取信息屏蔽防扩散措施，保留现场取证

后予以删除。对难以鉴别性质的可疑信息，应立即上报宣传部协助鉴定。 

(四)若遇门户网站遭到大面积非法攻击，值班人员在第一时间按处理

流程汇报的同时，可直接通知相关技术人员，进行紧急技术处置，原则上

任何技术问题应在2个小时内予以解决。 

六、信息化工作处联系方式 

主  任：马  力    13019370909 

技术员：肖  鑫    13704015692 

孙  骑    13252857329 

王冠军    15640160125 

罗  鹏    13478284396 

        

 

 

 

 

   信息化工作处     

2021 年 5 月 18 日   

 


